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                                                                                                                   Nr. 168.208 din 29 decembrie 2024
PETRECEȚI REVELIONUL ÎN SIGURANȚĂ
În această perioadă a sărbătorilor de iarnă, este important să ne bucurăm de momentele frumoase alături de cei dragi, dar și să fim atenți la siguranța noastră, mai ales în mediul online. Pentru a preveni incidentele neplăcute și pentru a vă proteja datele și bunurile, Inspectoratul Județean de Poliție Suceava vă oferă câteva recomandări utile:

1. Verificați site-urile web înainte de a face rezervări

Asigurați-vă că site-urile pe care le utilizați sunt sigure. Căutați simbolul de lacăt în bara de adrese și verificați dacă adresa începe cu “https”. Înainte de a introduce datele personale, consultați recenziile și opiniile altor utilizatori.

2. Alegeți agenții de turism de încredere

Planificați vacanța cu ajutorul unor agenții licențiate și bine cotate. Informați-vă din mai multe surse independente și cereți recomandări de la persoane de încredere.

3. Fiți sceptici față de ofertele “prea bune ca să fie adevărate”

Escrocii folosesc adesea oferte irezistibile pentru a atrage victime. Evitați rezervările care promit cazare de lux sau excursii gratuite la prețuri suspect de mici.

4. Protejați-vă datele personale și bancare

Nu accesați link-uri primite din surse necunoscute pe e-mail, SMS sau social media. Fiți atenți la greșelile de exprimare din astfel de mesaje și ștergeți-le imediat dacă vi se par suspecte.

5. Folosiți autentificarea în doi pași

Adăugați un strat suplimentar de siguranță la conturile dvs. online folosind autentificarea în doi pași. Combinați o parolă puternică cu verificări suplimentare, cum ar fi codurile SMS sau autentificarea biometrică.

6. Asigurați-vă că dispozitivele sunt protejate

Actualizați periodic software-ul antivirus și anti-malware pe toate dispozitivele. Folosiți parole complexe pentru toate conturile și evitați reutilizarea acelorași parole.

7. Evitați rețelele Wi-Fi publice nesigure

Folosiți rețele Wi-Fi publice doar în caz de urgență și, dacă este posibil, conectați-vă printr-un VPN. Pentru tranzacții importante, utilizați propria conexiune mobilă.

8. Atenție la plățile cu cardul și la ATM-uri

Verificați activitatea conturilor bancare pentru tranzacții suspecte. Dacă observați nereguli la un ATM, evitați utilizarea acestuia și protejați-vă PIN-ul.

9. Gândiți-vă de două ori înainte de a posta pe rețelele sociale

Evitați să faceți publice detalii despre plecările dvs. sau locația exactă. Revizuiți setările de confidențialitate pentru a împiedica accesul nedorit la informațiile dvs. personale.

10. Raportați imediat orice fraudă

Dacă sunteți victima unei fraude online, contactați autoritățile competente și depuneți o plângere oficială la Poliție.

Revelionul este un moment de sărbătoare, dar siguranța trebuie să rămână o prioritate. Împreună, putem preveni incidentele și ne putem bucura de un nou an în liniște și siguranță.

Vă dorim un Revelion fericit și un An Nou plin de realizări!



