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                                                                                                                   Nr. 21.480 din 01 martie 2025
ATENȚIE LA ÎNȘELACIUNILE ÎN CONTEXTUL EVENIMENTELOR DE PRIMĂVARĂ!

Dragobete, Valentine’S Day, 1 Martie, 8 Martie ...zile și momente prielnice pentru a ne arăta dragostea și aprecierea față de oameni dragi, de a dărui lucruri sau a face surprize.

Aveți însă grijă la ,,suprizele” neplăcute de care puteți avea parte dacă nu luați o serie de măsuri preventive.  

Toate aceste momente de primăvată reprezintă sărbătoari ale iubirii și încrederii, însă escrocii profită de orice ocazie pentru a încerca să păcălească oamenii prin mesaje online, apeluri telefonice sau emailuri false. Polițiștii suceveni atrag atenția că este esențial să fim informați și precauți pentru a ne proteja pe noi și pe cei dragi.

Inspectoratul de Poliție Județean Suceava vă avertizează asupra unor metode de fraudă utilizate de infractori pentru a obține bani sau date personale de la cetățeni. 

Polițiștii amintesc, în contextul tradiției sărbătorilor dragostei (iubind, se spune că poți fi ,,cu capul în nori”), despre faptul că metode din ce în ce mai diverse sunt folosite pentru a profita de buna-credință a oamenilor și a-i păgubi.

Astfel, am ales trei metode asupra cărora ne vom îndrepta atenția, prezentându-le pe scurt, indicând surse oficiale de informare, precum și recomandări pentru fiecare dintre ele.

•

1. „Votați Adeline” – metoda prin care sunt sparte conturile de WhatsApp

În ultimele luni, o nouă metodă de fraudă circulă în mediul online: utilizatorii primesc un mesaj care îi invită să voteze o persoană numită „Adeline” într-un concurs fictiv. Accesând link-ul furnizat, aceștia sunt redirecționați către o pagină falsă, ce imită interfața aplicației Watsapp, unde li se cere să introducă un cod de verificare.

Atenție! Odată introdus acest cod, infractorii preiau controlul contului de WhatsApp al victimei.

Ce se întâmplă după? Folosind contul compromis, escrocii trimit mesaje către contactele victimei, solicitând bani sub diverse pretexte (urgențe medicale, accidente, probleme financiare). Sumele cerute variază, iar metoda este foarte eficientă deoarece mesajele par a veni din partea unei persoane cunoscute.

Ce trebuie să faceți?

-
Nu introduceți coduri de verificare pe site-uri necunoscute!

-
Dacă primiți astfel de mesaje, nu le deschideți și nu accesați link-urile!

-
Dacă ați introdus deja codul, contactați de urgență operatorul de telefonie pentru a recupera accesul la contul dvs.

Detalii oficiale despre această metodă: https://www.mai.gov.ro/o-noua-metoda-de-inselaciune-a-aparut-in-spatiul-online/
•

2. „Schema 1.800” – mesaje sau apeluri telefonice prin care vi se cer bani

Această metodă este adesea folosită în combinație cu fraudarea conturilor de WhatsApp. Dacă infractorii reușesc să preia controlul unui cont, trimit mesaje către prietenii victimei, cerând bani urgent. În alte cazuri, răufăcătorii sună direct și pretind că sunt rude sau prieteni aflați în dificultate. Aceștia folosesc povești emoționante  pentru a determina victima să le transfere bani rapid.

Atenție! Nu există o sumă fixă!_Deși numele sub care metoda a devenit cunoscută este „Schema 1.800” (pentru că aceasta a fost o sumă des întâlnită), escrocii cer sume diferite, în funcție de cât de credibilă este povestea.

Cum vă protejați?

-
Nu trimiteți bani fără a verifica direct cu persoana care solicită ajutor!

-
Încercați să sunați direct persoana respectivă pentru a confirma dacă are într-adevăr o problemă.

-
Nu furnizați date personale sau bancare în urma unui apel telefonic neașteptat.

Informații suplimentare despre această metodă puteți găsi pe site-ul Poliției Române, secțiunea privind  prevenirea înșelăciunilor https://politiaromana.ro/ro/prevenire/prevenirea-inselaciunilor 

•

3. Emailuri false de la Europol – citații și amenzi inexistente

În ultima perioadă, tot mai mulți cetățeni au raportat primirea unor emailuri frauduloase care pretind a fi citații oficiale de la Europol.

Cum funcționează? Emailul conține un mesaj alarmant, prin care vi se spune că sunteți anchetat pentru o infracțiune și că trebuie să plătiți o amendă sau să furnizați informații personale. Mesajele par oficiale, conțin logo-uri și termeni juridici, dar sunt false! Scopul este să sperie victima și să o determine să trimită bani sau să furnizeze date personale.

Cum evitați această fraudă?

-
Nicio instituție oficială nu trimite citații prin email!

-
Nu răspundeți la astfel de mesaje și nu deschideți atașamentele!

-
Dacă aveți suspiciuni, verificați direct cu autoritățile competente.

Mai multe informații sunt oferite de Directoratul Național de Securitate Cibernetică (D.N.S.C.), care transmite avertizări cu privire la diverse riscuri identificate, cum ar fi: 

https://dnsc.ro/citeste/comunicat-de-pres-dnsc-ing-bank-actori-celebri-doctori-sau-solda-i-n-misiune-i-oameni-de-afaceri-n-dificultate-personajele-cele-mai-prezente-n-n-el-torii-romantice-pe-platforme-de-dating-i-re-ele-sociale ;

-https://dnsc.ro/citeste/alerta-tentative-de-frauda-ce-vizeaza-domeniul-financiar-contabil ;

-https://dnsc.ro/citeste/comunicata-de-presa-sigurantaonline-atentie-la-reduceri-false-si-investiti-miraculoase-cum-sa-evitati-capcanele-digitale-in-sezonul-cadourilor .

•

În fața acestor provocări, trecuie să ținem cont că simpla ,,existență în mediul virtual”, inclusiv pentru persoane vârstnice, implică și posibilitatea de a fi ,,încercați” printr-o asemenea metodă.

Cum ne protejăm?

-
Nu accesați link-uri suspecte.

-
Nu introduceți coduri de verificare pe site-uri necunoscute.

-
Nu trimiteți bani fără verificare.

-
Nu furnizați date personale prin telefon, email sau mesaje online.

-
Verificați orice solicitare printr-o sursă sigură!

Inspectoratul de Poliție Județean Suceava recomandă cetățenilor să fie vigilenți și să se informeze din surse oficiale. Sărbătorile Primăverii ne învață să iubim cu inima, dar să gândim cu mintea!

Aveți grijă de voi și de cei dragi! Fiți atenți și protejați-vă datele!
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