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Nr. 20.811 din 01 februarie 2025
ATENȚIE LA FRAUDELE PRIN PRETINDEREA UNEI IDENTITĂȚI FALSE

În ultima perioadă, criminalitatea informatică îmbracă diverse forme, cum ar fi înșelăciunea prin pretinderea unei identități false și accesarea ilegală a unui sistem informatic.

Acestea sunt fraude în care infractorii se dau drept o persoană cunoscută de victimă (rude, prieteni, autorități sau instituții), solicitând urgent bani, sub diverse pretexte.

Unele variante frecvente ale acestui mod de operare pot fi:

•
”Metoda accidentul” - când infractorii pretind că o rudă a victimei a fost implicată într-un accident și are nevoie urgentă de bani pentru tratament sau pentru a evita probleme legale.

•
”Metoda WhatsApp sau Facebook” - când infractorii trimit mesaje dintr-un cont fals care pare să aparțină unei persoane cunoscute victimei și cer bani, invocând un motiv urgent.

•
„Metoda șefului”– când  infractorii se dau drept manageri ai unei firme și cer angajaților transferuri bancare urgente.

Ce puteți face pentru a vă feri de fraudele din mediul online?

1.
Păstrați confidențialitatea datelor dumneavoastră. Nu dezvăluiți informații personale sau bancare pe site-uri nesigure sau către persoane necunoscute.

2.
Nu deschideți link-uri sau atașamente din email-uri sau mesaje, provenite în special de la expeditori necunoscuți sau greu de identificat.

3.
Verificați mereu sursa informațiilor: Dacă sunteți contactați de persoane necunoscute, verificați informațiile transmise din mai multe surse, pentru a vă asigura de autenticitatea acestora. 

4.
Dacă ați primit mesaje de la prieteni, familie sau alte persoane din anturajul dumneavoastră, care vă cer să le trimiteți bani urgent, contactați-i telefonic pentru a discuta mai multe detalii și a verifica informațiile transmise.

5.
Atenție la înșelăciunile care se folosesc de inteligența artificială și rețineți că infractorii pot replica fizionomia și vocea persoanelor cunoscute, pentru a vă câștiga încrederea.



