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Nr. 176.030 din 11.02.2026
POLIȚIȘTII DIN CADRUL INSPECTORATULUI DE POLIȚIE JUDEȚEAN SUCEAVA AVERTIZEAZĂ CETĂȚENII CU PRIVIRE LA APARIȚIA UNUI NOU TIP DE ÎNȘELĂCIUNE

            Tot mai mulți cetățeni devin victime ale înșelăciunilor din mediul online, unde infractorii, sub pretextul obținerii unor câștiguri financiare îi determină să trimită sume de bani sau să ofere date personale. 
Cea mai recentă metodă constă în efectuarea de apeluri telefonice, prin intermediul cărora persoane necunoscute contactează potențialele victime,  recomandându-se ca fiind inspectori ai unor instituții cu atribuții în domeniul antifraudă și sub pretextul că victimelor li s-ar restitui o sumă de bani din impozitul aferent anului precedent, solicită efectuarea unor tranzacții bancare sub pretextul evitării unei presupuse supraimpozitari.  
De asemenea, în funcție de conduita potențialei victime, sub același pretext, aceasta este îndrumată să completeze un formular online pe un domeniu neoficial. 

Ulterior completării formularului, victimelor li se solicită să caute pe o platformă online o  secvență specifică de termeni. Această căutare aduce victima la un link care imită un flux legitim bancar, cerând utilizatorului să se logheze în cont, în urma autentificării din conturile victimelor fiind retrase diferite sume de bani.  

Infractorii folosesc numere de apel falsificate, asemănătoare celor aparținând instituțiilor publice pentru a crea impresia că apelurile provin din surse oficiale.  
Anterior abordării, victimele sunt verificate de infractori pe baza informațiilor publicate pe rețelele de socializare. 
În acest context, se recomandă manifestarea unei prudențe sporite pentru prevenirea unor astfel de fapte.

Nu acționați în grabă în mediul online, mai ales când urmează să furnizați date, și verificați atent unde introduceți aceste date.

Nu completați formulare pe site-uri care nu aparțin domeniilor oficiale.

Nu accesați link-uri primite prin telefon, SMS sau e-mail, indiferent cât de credibile par.

Nu introduceți date de autentificare, date de card sau informații personale.

Nu vă conectați la contul de internet banking! Tastați manual în browserul de internet adresa site-ului.

Verificați informațiile exclusiv pe site-urile și canale oficiale.
  
În situația în care deveniți victima infractorilor virtuali, recomandarea este de a vă adresa de îndată organelor de poliție în vederea inițierii unor proceduri de blocare și identificare a beneficiarilor tranzacțiilor  frauduloase.



